TITULO OCTAVO. REQUERIMIENTOS TECNICOS
CAPITULO 1. SISTEMAS DE LA BOLSA NACIONAL DE VALORES

La instalacion y uso de los sistemas de la Bolsa Nacional de Valores requiere de
equipos cliente que cumplan con la configuracidn minima recomendada en este
documento, dichos equipos son de uso exclusivo para estas plataformas, las
recomendaciones que se brindan estan basadas en configuraciones previamente
certificadas por el Departamento de Infraestructura Tecnolégica de la BNV (IT-
BNV).

Seccion 1: Negociacion SIOPEL

Se requiere que los equipos Monitores de Comunicacion (MC) estén conectados
de forma directa al equipo enrutador en los puertos switch que los técnicos de IT-
BNV configuren para dicha funcionalidad, ademds las mdquinas cliente deben
estar debidamente conectadas a una DMZ del firewall de la entidad, como se
sugiere a continuacion:

Figura 1. Esquema de interconexion de MC y maquinas cliente
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a. Equipo Cliente

A continuacion, se detallan las caracteristicas minimas de los equipos requeridos
para soportar la solucién y sistemas:

Criterio Detalle

Procesador Intel Core i5 3.0 GHz

Memoria 6 GB

Disco duro SSD 256 GB

Tarjetas de video Doble, resoluciones de 1600x1200 PX

Sistema operativo Windows 10 version profesional

Framework 1.1

Internet explorer 11.1

VPN FortiClient de Fortinet

Anftivirus A eleccion de la entidad (ver
observaciones al final de este
documento)

b. Monitores de Comunicacion

Este servidor debe de ser utilizado exclusivamente para el servicio de la plataforma
de negociacion, asi mismo es importante indicar que debe de contar con los
permisos necesarios para que personal autorizado de it-bnv administre dicho
equipo de forma remota.

Este equipo deberd pertenecer en el dominio de servidores gestionado por IT-BNV
esto para atender las politicas internas necesarias.

En caso de que la enfidad desee proveer el equipo, debe cumplir con los
siguientes requisitos:

Sistema operativo totalmente actualizado.

No debe de tener ningUin antivirus.

No debe de pertenecer a ningun controlador de dominio.

Se debe de enfregar una cuenta de acceso con priviegios de
administrador local.

e Darlos accesos necesarios para administrarlo de forma remota a fravés de
conexiones remotas, a nivel de comunicaciones deben de permitir el puerto
3389 a la red provista por la Bolsa Nacional de Valores.

Para que el servicio se brinde con los altos niveles de disponibilidad y tolerancia a
fallos, se recomienda la configuracion de dos equipos con las mismas
caracteristicas, dicha configuracion serd realizada por los técnicos de IT-BNV.
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La plataforma Siopel permite la virtualizacidon para las siguientes versiones de
sistema:

Sistema Version
Microsoft Windows Server 2012 R2 Hyper V
VMWare ESX 4.1

c. Conexion para MC virtual y mdaquinas cliente

Se requiere que los equipos MC virtuales tengan una conexion directa a la subred
del equipo enrutador que conecta con la infraestructura provista por IT-BNV, cabe
mencionar que las maquinas cliente deben estar debidamente conectadas a una
DMZ del firewall de la entidad, tal como se ilustra a continuacion:

i Bolsa Nacional de Valores ]

MC's Virtualizados

PUESTO de
BOLSA

Permisos necesarios serén
especificados para cada entidad

Figura 3. Esquema de interconexiéon de MC virtual y maquinas cliente

Seccion 2: Servicios de Informacion (Web Services y/o WCF)

La Bolsa Nacional de Valores ofrece servicios de consumo de informacion
generada via Web Services y/o WCF, para ello las entidades cliente, deben contar
con una PC o Servidor que permita esta conexion.

Las entidades autorizadas deben enviar por medio de la Mesa de Ayuda las
direcciones pUblicas desde donde el servicio va a ser consumido para proceder a
su autorizacion.

La Mesa de Ayuda les va a hacer llegar un certificado digital que debe instalarse
segun la guia en la maqguina que va a consumir los servicios.

Se debe habilitar el protocolo TLS Transport Layer Security version 1.2
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Seccion 3: Servicios de Informacién (SIBO)

La Bolsa Nacional de Valores ofrece acceso ainformacion estadistica bursatil
por medio del SIBO, para el cual se requiere:

a. Instalacion de VPN

El acceso a SIBO requiere la instalacion y configuracion del VPN en la
mdquina del usuario.

b. Ingreso a SIBO

Una vez que se realiza la conexién a la pdagina, debe utilizar la autenticacion
“Enterprise” y el usuario y clave brindado por la Mesa de Ayuda.

El navegador utilizado debe permitir ventanas emergentes desde este sitio.
Los navegadores recomendados para SIBO son:
Chrome, Firefox, Edge segun la version autorizada para SAP Business Objects.

Seccion 4: Enlaces de comunicacion requeridos para uso de los servicios

La Bolsa Nacional de Valores ofrece las siguientes alternativas para que las
entidades se conecten a los diferentes servicios brindados, entre ellas:

a. lLinea dedicada

Este tipo de linea se debe framitar cuando es requerido brindar servicio a
mds de fres clientes por institucién, cumpliendo con lo siguiente:

. Enrutador marca CISCO modelo 891, con mddulo de 8 puertos
switch y sistema operativo I0S 15.4.(3)Mé univelsal-k9.
. Linea de comunicacién por la RAI del ICE, desde las oficinas del

cliente, hasta el edificio de Bolsa en Férum, con una velocidad de 2
mbps como minimo.

. Linea de respaldo inalédmbrica desde la instalacion del cliente
hasta sitio alterno de la BNV, con una velocidad de 4 mbps como
minimo.

El Departamento de Infraestructura de IT-BNV, fiene la potestad de modificar
estos requerimientos, dependiendo de los servicios que la entidad contrate
con BNV y/o ICLEA, asi mismo se indica que el proveedor de enlace
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inaldmibbrico debe estar autorizado por IT-BNV para poder brindar servicio de
inferconexion con la entidad.

b. Conexidn via internet

Se requiere previa autorizacion de IT-BNV. A continuacién, se brinda las
caracteristicas minimas del servicio

« Conexidn dedicada a Internet para este servicio.

« Ancho de banda minima de 6 mbps (con sobreescripcion maxima de
1:10)

« Salida a Internet sin configuracion de Servidor Proxy. Se requiere
configuracion especial de Firewall para permitir conexion VPN.

Seccioén 5: Consideraciones especiales para equipos de los agentes corredores

Ahorro de energia en la tarjeta de red: Las tarjetas de red, disco duro vy
configuraciones de ahorro de energia en todos los equipos que utilizan estos
sistemas, deben de estar deshabilitados, de forma tal que siempre puedan utilizar
los recursos de forma continua.

Velocidad de negociacion de la NIC y del puerto en el switch del equipo: Tanto el
puerto del switch en donde estd conectado el equipo cliente en la entidad como
la tarjeta de red del equipo, deben de tener establecida la velocidad pertinente
de forma duplex, no deben de tener pardmetros de configuracion de
autonegociacion de la misma.

Tarjetas de video: Los equipos deben de tener doble salida de video, no se deben
de utilizar convertidores de video de ningun tipo, en caso de equipos portdtiles se
indica la necesidad de contar con el docking station del proveedor del equipo.

Consideraciones de pruebas de pines hacia los MC: Los fiempos de respuesta de
pines entre los equipos clientes y los monitores de comunicacién (MC) instalados
en las entidades no deben de sobrepasar los 3 milisegundos.

Redes inaldmbricas: No son recomendadas para el uso de los sistemas de la
plataforma de negociacion.
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Consideraciones de antivirus: Se deben de incorporar excepciones para que no
realicen escaneos en el directorio C:\SIOPEL y las descargas de DAT y bibliotecas
de firmas no se deben de realizar durante el horario de negociacion.

Pruebas de intrusion internas: No se deben de realizar durante el horario de
negociacion. Queda a responsabilidad de las entidades cualquier error que se
genere en las aplicaciones debido a pruebas de este tipo que se realicen en
horario de negociacion.

Telefonia IP: Se deben de configurar en VLANS totalmente aparte a las de datos,
y en la medida de los posible los aparatos deben de tener la misma capacidad
de velocidad que la tarjeta de red del equipo del cliente y que el puerto del switch
de la entidad en donde estd conectado.

©Bolsa Nacional de Valores




