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Objetivo principal 

Validar la habilitación del entorno contingente de la conectividad de la interfaz Swift hacia 

el Grupo Financiero Bolsa Nacional de Valores en caso de presentarse un evento disruptivo 

en uno o más de los túneles VPN de comunicaciones de los cuales dos son enviados por las 

líneas de un proveedor de telecomunicaciones y las otras dos por otro proveedor de 

telecomunicaciones. 

 

Objetivos secundarios 

• Validar el tráfico de datos individualizado para cada uno de los túneles VPN de 

comunicación.  

• Validar la habilitación y funcionamiento individualizado de cada túnel de comunicación 

si uno o más túneles VPN sufre algún tipo de caída o interrupción de comunicación  

• Validar el conocimiento del personal técnico a cargo de la conectividad de la interfaz 

Swift y la arquitectura de TI que contiene este servicio, así como de la verificación de 

integridad de los componentes. 

• Validar los tiempos de recuperación de la conectividad en caso de una interrupción de 

uno o más de los túneles VPN de comunicación. 

 

Escenario de fallo planteado 

• Interrupción en la continuidad del servicio de la interfaz Swift debido a fallas en el túnel 

de conectividad principal. 

 

Limitaciones y restricciones 

• La comprobación de los accesos a los servicios y recursos se realiza en forma remota por 

parte de personal técnico y operativo, acorde a las disposiciones internas para el 

teletrabajo. 

• No se involucra a personal de servicios críticos por parte de negocio. El envío de datos 

a través de cada túnel de VPN es verificado por el personal de TI a cargo del servicio de 

conectividad. 

• El desarrollo del simulacro tendrá una duración menos de una hora. Una vez 

confirmada el funcionamiento individualizado de cada uno de los túneles VPN, se 

procederá a restablecer el funcionamiento normal del esquema de cuatro túneles VPN 

que contiene la infraestructura de conectividad con la interfaz Swift 
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                                  Resultado del ejercicio de contingencia de Interfaz Swift 

 

a- Desarrollo del Ejercicio/ Detalle y Actividades realizadas 

• El ejercicio se llevó a cabo el 27 de junio del 2025. 

• Se verificó a nivel de sistema de gestión de VPN y telecomunicaciones la existencia de 

los 4 túneles para la conectividad y sus respectivas IP  debidamente configuradas y con 

traza de datos. 

• Se verifica el tráfico de datos histórico de 7 días para corroborar el funcionamiento 

correcto de cada uno de los túneles de VPN. 

• Se inicia el proceso para deshabilitar las políticas de conectividad 2  

• Se verifica el tráfico de datos en los túneles de datos restantes (para corroborar 

efectivamente que sirven como contingencia. 

• Se levantan nuevamente las políticas de conectividad 2 (y se verifica su correcto 

funcionamiento. 

• Se inicia el proceso para deshabilitar las políticas de conectividad 1 

• Se verifica el tráfico de datos en los túneles de datos restantes (para corroborar 

efectivamente que sirven como contingencia. 

• Se levantan nuevamente las políticas de conectividad 2 (y se verifica su correcto 

funcionamiento 

• Se verifica nuevamente el tráfico y el funcionamiento correcto de la totalidad de los 

túneles de VNP y se finaliza el ejercicio. 

 

b- Resultados alcanzados 

El ejercicio se considera exitoso dado que se cumplieron los objetivos establecidos. El tiempo 

total del ejercicio considerando los procesos de recuperación y revisión de los datos es de 35 

minutos (RTO). 

 

c- Conclusión del Ejercicio: 

 

El esquema de alta disponibilidad de las telecomunicaciones con que se cuenta permite que 

la afectación de un proveedor tenga un impacto mínimo en las operaciones, ya que como se 

demostró en el ejercicio, el tráfico de datos se encamina por 4 túneles de VPN lo que reduce 

el riego de tener un problema de desconexión total con la interfaz Swift, el Personal de TI 

cuenta con el conocimiento técnico y la experiencia suficiente del   proceso de recuperación 

para poder hacer frente a un evento en el cual se deba de poner en práctica una contingencia 

como la ejecutada en los escenarios descritos anteriormente. 


