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Objetivo principal
Validar y documentar el proceso de habilitacion de base de datos del servicio de garantias
FIDEI a partir de un respaldo total, para identificar el RTO y RPO del proceso.

Objetivos secundarios

e Validacion de la integridad de los datos por medio de la verificacion de cifras de control
por parte del negocio

e Documentar los pasos para la recuperacion de la base de datos y la habilitacion del
servicio.

e Identificar el tiempo de recuperaciéon aproximado para detallar en el BIA de ICLEA.

e Identificar mejoras potenciales en el servicio de recuperacion a nivel de los procesos de
tecnologia.

Escenario de fallo planteado
¢ TFallo en base de datos el servicio de garantias en produccion.
e Se levantard el respaldo de base de datos en el ambiente de desarrollo para probar la
efectividad del respaldo generado el dia anterior.

Limitaciones y restricciones

e La comprobacion de los accesos a los servicios y recursos se realiza en forma remota
por parte de personal técnico y operativo, acorde a las disposiciones internas para el
teletrabajo.

e Lascifras de control se verifican en forma conjunta entre el personal de negocio, el de
tecnologia y el Gestor de Continuidad del Negocio.

e Al ser un ejercicio controlado, no se contabilizan los potenciales tiempos requeridos
para identificar el origen de una afectacion real, posibles fallos debido a proveedores
de servicios (telecomunicaciones, centro de datos, gestion de cambio del software por
el proveedor o a nivel interno, etc.)
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Resultado del ejercicio de contingencia de FIDEI

a- Desarrollo del Ejercicio/ Detalle y Actividades realizadas

o
1

El ejercicio se llevd a cabo el 01 de Julio del 2025.

Se extrajeron cifras de control sobre aportes extraordinarios en el servidor de
produccion y para validar posteriormente con la recuperacion del ambiente de
contingencia, tanto por parte de personal técnico como de negocio.

Se descarga el respaldo de la base de datos al servidor de desarrollo donde se esta
realizando la prueba.

Se inicia el proceso de recuperacion de la base de datos sobre el servidor designado. Se
utiliza el respaldo total generado el dia anterior.

Se generaron los scripts necesarios para levantar la base de datos, finaliza
correctamente.

Se realiza un comparativo de las cifras de control extraidas antes del evento disruptivo
con relacién a las cifras que muestra el proceso de recuperacion, con resultados
satisfactorios.

Resultados alcanzados

1- Se logré de manera efectiva el restablecimiento de la base de datos con el respaldo

seleccionado, la ejecucién de los scripts del proceso de levantamiento de la base de
datos la verificacion de las cifras de control antes y después de la restauracion de la
BD, como se muestra en las siguientes imagenes.

c- Conclusion del Ejercicio.

El personal de TI cuenta con el conocimiento técnico y la experiencia suficiente del proceso
de recuperacién para poder hacer frente a un evento en el cual se deba poner en préctica
una contingencia como la ejecutada en los escenarios descritos anteriormente

El tiempo total del ejercicio considerando los procesos de recuperacion y revision de los
datos es de 35 minutos (RTO). El RPO puede generarse con un tiempo de menos de 5 menos
de diferencia entre los datos del momento versus los datos que pueden ser restaurados en
el proceso. Se destaca el hecho que, en un entorno de produccién con un evento real, la
definiciéon de scripts de recuperacion, descargas de archivos entre otros, se realizaria en
forma conjunta con otras actividades, disminuyendo los tiempos de reaccion.




